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ETHIEK EN AI: METHODEN IN THEORIE EN PRAKTIJK

1.  https://nlaic.com/wp-content/uploads/2022/04/Position_paper_PACE_NL_AIC_april_2022.pdf

DOELSTELLING

In deze publicatie vindt u een aantal praktische ethische 

methoden die gebruikt kunnen worden bij de invoering van 

technologie en algoritmen. In eerste instantie zijn ze bedoeld 

voor zowel de toepassingsgebieden en AI-hubs als voor de 

verschillende ELSA Labs van de Nederlandse AI Coalitie (NL 

AIC). We denken dat hier voor iedere technologie in elke 

context een goede aanpak te vinden is. Onze ambitie is deze 

methoden verder te ontwikkelen. We nodigen u daarom 

dan ook van harte uit gebruik te maken van deze bestaande 

methoden en uw ervaringen met ons te delen. De meeste 

methoden zijn beproefd in de praktijk, ze staan stevig en 

worden gewaardeerd. Als we gebruikmaken van dezelfde 

soort ethische methoden wordt het namelijk mogelijk deze 

aanpakken serieus op te schalen en iteratief te verbeteren. 

Ook kunnen we leren van de effecten in verschillende sectoren 

en organisatie-omgevingen. Het gebruik van deze aanpakken 

sluit aan bij de krachtige traditie die ons land heeft in de 

praktische technologie-ethiek. Daarmee lopen we voorop 

in Europa. Zeker als de discussies over abstracte kaders in 

de praktijk gaan landen, zal deze ervaring van grote waarde 

kunnen zijn. We hopen u te helpen met het constructief en 

ethisch ontwikkelen en implementeren van AI-toepassingen 

en we hopen dat u ons helpt door uw ervaringen met deze 

methoden te delen, zodat ze sterker worden en nog beter 

passen bij uw praktijk.

ACHTERGROND

De Nederlandse AI Coalitie staat voor mensgerichte AI. Dat 

geldt voor alle AI-toepassingen en alle toepassingsgebieden. 

Daarom is er op dit gebied een horizontale bouwsteen 

ingericht, die ethische, juridische aspecten en de 

maatschappelijke dialoog gemeenschappelijk vormgeeft. Er 

worden ELSA-labs ingericht die steunen op deze driepoot: 

E(thical), L(egal) en S(ocietal) en die ook uit deze bouwsteen 

zijn voortgekomen. Voor het ethische deel is een platform 

vormgegeven waar verschillende organisaties samenkomen, 

zowel vanuit maatschappij, wetenschap, overheid als 

bedrijfsleven. Dit platform kiest voor een participatieve 

en constructieve ethiek en is daarom PACE (Platform voor 

Participatory and Constructive Ethics) genoemd. Het relateert 

ook aan het Engelse woord pace, stap, dat staat voor 

vooruitgang, het komen tot beter (in ethische zin) gebruik van 

AI-toepassingen. In een position paper1 zijn de focus en de 

werkzaamheden over PACE ingevuld. 

PRAKTISCHE EN CONSTRUCTIEVE ETHISCHE 

AANPAKKEN

Binnen het platform zijn verschillende methoden besproken 

over hoe ethiek en AI in de praktijk kan worden gebracht. 

Vanuit de deelnemers van de Nederlandse AI Coalitie (NL 

AIC) is er behoefte om kennis te maken met een aantal 

van deze praktisch bruikbare methoden. Daarom hebben 

we gekeken naar methoden met een bepaalde ‘street 

credibility’. Geen methoden die (wetenschappelijk) perfect 

zijn, maar vooral methoden die in de praktijk echt gebruikt 

worden. Die praktische insteek houden we ook voor deze 

publicatie aan. Het is geen uitputtend overzicht met een ver 

uitgewerkte onderlinge vergelijking. We bieden vooral een 

beschrijving van een aantal interessante ethische werkwijzen. 

Ze verschillen behoorlijk van elkaar op een aantal aspecten, 

zoals de context waarin ze gebruikt worden, wat het van 

een organisatie vraagt om de methode in te zetten, welke 

resultaten de methode oplevert etc. 

OPZET

In deze publicatie behandelen we achtereenvolgens 

zeven methoden rond ethiek en AI, waarbij we naast een 

beschrijving van de inhoud van de methode ook per methode 

een casus beschrijven die een van de werkgroepsleden heeft 

uitgewerkt vanuit de betreffende methode. We sluiten af met 

een overzicht op basis van verschillende relevante criteria en 

enkele aanbevelingen, zodat duidelijk is in welke situaties 

welke methode het beste in kan worden ingezet. Doel van 

deze publicatie is dan ook bewust niet om de ene methode 

als beter dan de andere te beschrijven, maar om inzicht te 

geven in voor- en nadelen, vanuit het idee dat binnen één 

organisatie meerdere methoden naast elkaar kunnen worden 

gebruikt, en zelfs toegepast kunnen worden op één casus. 

Ook is er een verwijzing naar contactpersonen en/of een 

website voor meer informatie.

https://nlaic.com/wp-content/uploads/2022/04/Position_paper_PACE_NL_AIC_april_2022.pdf
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METHODE 1:  AANPAK BEGELEIDINGSETHIEK (ABE)

WAT IS HET?

Begeleidingsethiek is een aanpak die werkt vanuit de 

praktijk om een constructieve dialoog te voeren en tot 

ethisch verantwoorde innovatie te komen. De aanpak is 

ontwikkeld omdat abstracte waardenkaders bijzonder 

moeilijk tot praktische stappen te brengen zijn. Daarvoor 

zijn zowel de technologie als de toepassingscontext telkens 

te specifiek. De aanpak begeleidingsethiek is ontstaan 

vanuit de behoefte aan een actievere, innovatieve vorm van 

ethiek, passend bij de vraagstukken die door technologische 

ontwikkelingen worden opgeworpen. Het gedachtegoed 

rond begeleidingsethiek van Prof. dr. ir. Peter-Paul Verbeek 

(UT) heeft hierbij als inspiratie gediend. De focus ligt hierin 

niet op het ethisch beoordelen van een technologie, maar op 

het ethisch begeleiden ervan in de samenleving. In een breed 

samengestelde ECP-werkgroep, onder leiding van prof. dr. ir 

Verbeek en dr.ir. Daniël Tijink, is de aanpak begeleidingsethiek 

uitgewerkt.

Kernwoorden daarbij zijn: aansluiten bij de concrete praktijk 

(bottom-up), input van betrokkenen (burgers, professionals, 

beleid en techniek), bottom-up en focus op wat we wel 

willen in plaats van wat we niet willen (genereren van 

ethische handelingsopties). Op basis hiervan is de aanpak 

begeleidingsethiek ontstaan die bestaat uit een door 

moderatoren te begeleiden workshop. Hierin voeren de 

verschillende betrokkenen een dialoog over de toepassing 

van een concrete technologie in een specifieke context 

om gezamenlijk tot een aantal concrete handelingsopties 

te komen voor hoe dat ethisch verantwoorder kan. Het 

benoemen van handelingsopties leidt ertoe dat het niet 

alleen bij praten blijft, maar dat de betreffende technologie 

op een letterlijk “waarden-volle” manier ingebed wordt 

in de dagelijkse gang van zaken binnen de organisatie of 

binnen een netwerk. Het workshopprogramma bestaat uit de 

volgende onderdelen:

•	 Technologie in context: gezamenlijke bespreking van het 

(mogelijk) gebruik van een specifieke technologie in een 

specifieke context aan de hand van input van een expert. 

•	 Dialoog: dialoog met relevante betrokkenen (of vanuit 

hun perspectieven) over waarden en effecten van deze 

technologie in die context.

•	 ‘Ethische’ handelingsopties: Gezamenlijk komen tot 

handelingsopties die ethisch verantwoorde toepassing 

mogelijk maken. Dit kunnen opties zijn die betrekking 

kunnen hebben op technologie (ethics by design), 

omgeving (ethics for (organisational) context) en gebruik/

individu (ethics for human behaviour).

Deze aanpak is tientallen keren gebruikt, een deel daarvan 

ging over het gebruik van AI-toepassingen, bijvoorbeeld in 

de zorg, bij de politie en binnen het openbaar bestuur. De 

aanpak wordt zeer gewaardeerd, zowel qua inhoudelijke 

output als qua proces (betrokkenheid). Vanuit de 

maatschappelijke doelstelling van stichting ECP wordt ingezet 

op het gezamenlijk opbouwen en verspreiden van kennis. Op 

de website www.begeleidingsethiek.nl staan verschillende 

publicaties en ook verslagen van de sessies, van de partijen 

die hiervoor toestemming hebben gegeven. Dat zijn er best 

veel en is uniek voor een ethische aanpak. Ook is er een korte 

training ontwikkeld voor moderatoren begeleidingsethiek, 

zodat mensen binnen organisaties of adviseurs er ook zelf 

mee aan de slag kunnen. 

http://www.begeleidingsethiek.nl
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CASUS: U-PREVENT

U-Prevent biedt een interactieve evidence-based 

risicovoorspelmodel voor individuele patiënten met hart- en 

vaatziekten. U-Prevent helpt om een schatting te maken van 

het individuele effect van verschillende typen medicatie om 

te bepalen welk(e combinatie van) medicijn(en) voor iedere 

patiënt het beste is. Daartoe worden de data van de patiënt 

vergeleken met data van personen met soortgelijk gewicht, 

geslacht, leeftijd, leefstijl en dergelijke, waarvan het verloop 

van de ziekte bekend is. Dit ondersteunt de gezamenlijke 

besluitvorming tussen arts en patiënt in de spreekkamer. De 

workshop is georganiseerd door de Patiëntenfederatie NPF 

en de twee partijen achter U-Prevent: UMCU en Ortec in het 

kader van de werkgroep Gezondheid en Zorg van de NL AIC 

en is begeleid door ECP. Bij de sessies waren verschillende 

betrokkenen aanwezig, een patiënt, mensen van harteraad, 

van UMCU, de leverancier, iemand van het zorginstituut, een 

hartverpleegkundige en artsen van UMCU en UMCA.

De sessie leverde een ruime set aan positieve en negatieve 

effecten op, die vertaald konden worden in waarden. 

De groep koos kwaliteit van zorg, kwaliteit van leven en 

autonomie als de belangrijkste. Daarmee werden vele 

ethische handelingsopties benoemd zowel voor U-Prevent, 

de organisatie en voor mensen die er mee te maken krijgen. Dit 

alles is na te lezen in het verslag van de sessie2. In een interview 

een jaar na dato gaf de initiatiefnemer aan dat de sessie serieus 

effect heeft gehad. ‘De kern is dat de sessie begeleidingsethiek 

bijdraagt aan het succesvol implementeren van innovaties. Er 

wordt veel gepraat over innovatie, maar we investeren heel 

weinig in implementatie. Deze sessie is dat wel. U investeert in 

een gesprek met de verschillenden mensen die betrokken zijn 

bij de implementatie: patiënten, zorgverleners, ontwerpers 

en beleid en dat draagt gewoon bij aan een beter product en 

een betere inbedding. We hebben al een aantal suggesties 

overgenomen’.

Contactpersoon ABE: 

Daniel Tijink, ECP 

(Daniel.Tijink@ecp.nl)

2.  https://begeleidingsethiek.nl/wp-content/uploads/2021/06/Verslag-workshop-Begeleidingsethiek-U-Prevent-14042021.pdf

mailto:Daniel.Tijink%40ecp.nl?subject=
https://begeleidingsethiek.nl/wp-content/uploads/2021/06/Verslag-workshop-Begeleidingsethiek-U-Prevent-14042021.pdf
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METHODE 2:  DE ETHISCHE DATA ASSISTENT (DEDA)

3.  Alle DEDA-materialen zijn beschikbaar via https://dataschool.nl/deda/

4.  Later heeft DEDA als inspiratie gediend voor de internationale ethics guidelines van de Association of Internet Researchers, zie franzke, aline 
shakti, Bechmann, Anja, Zimmer, Michael, Ess, Charles and the Association of Internet Researchers (2020). Internet Research: Ethical Guidelines 
3.0. https://aoir.org/reports/ethics3.pdf

5.  Hans van Wijk. “Gezocht: Ethisch Data Assistent (fulltime, Publieke Sector)”. Public Administration, 2019. http://hdl.handle.net/2105/47341

6.  Franzke, A.S., Muis, I. & Schäfer, M.T. Data Ethics Decision Aid (DEDA): a dialogical framework for ethical inquiry of AI and data projects in the 
Netherlands. Ethics Inf Technol 23, 551–567 (2021). https://doi.org/10.1007/s10676-020-09577-5

7.  Siffels, L., van den Berg, D., Schäfer, M.T., Muis, I. (2022). Public Values and Technological Change: Mapping how Municipalities Grapple 
with Data Ethics. In: Hepp, A., Jarke, J., Kramp, L. (eds) New Perspectives in Critical Data Studies. Transforming Communications – Studies in 
Cross-Media Research. Palgrave Macmillan, Cham. https://doi.org/10.1007/978-3-030-96180-0_11

WAT IS HET?

De Ethische Data Assistent (DEDA) is een instrument en 

methode voor ethische deliberatie, besluitvorming en 

documentatie rond dataprojecten. Het is ontwikkeld door 

de Universiteit Utrecht in de loop van 20163. Een aantal 

onderzoekers van Utrecht Data School is hierbij betrokken 

geweest (onder andere Aline Franzke, dr. Mirko Tobias Schäfer 

en Iris Muis). Ontwikkeling kwam voort uit een behoefte aan 

ethische kaders voor Big Data-onderzoek, die destijds nog 

niet bestonden4. In samenwerking met Gemeente Utrecht is 

in 2017 een eerste openbare versie verschenen, die specifiek 

gericht was op gebruik door overheidsorganisaties. Sindsdien 

wordt DEDA gebruikt door vele overheidsorganisaties en zijn 

er meerdere updates van DEDA gepubliceerd, aangepast op 

basis van gebruikerservaringen en voortschrijdend inzicht en 

ontwikkelingen op het gebied van wetgeving en technologie.

DEDA bestaat uit een grote poster op A0-formaat, die 

gebruikt kan worden door projectteams die werken aan een 

specifiek dataproject. Dat kan een algoritme zijn, maar ook 

het samenstellen van een dashboard, het gebruik van drones 

of andere vormen van de ontwikkeling en inzet van digitale 

technologie. Het is een instrument voor interdisciplinaire 

teams: om een zo breed mogelijk beeld te verkrijgen van de 

mogelijke ethische valkuilen van een project, is het essentieel 

dat mensen met verschillende functies en achtergronden 

aanwezig zijn bij de discussies aan de hand van DEDA. In 

het instrument worden vragen gesteld rond verschillende 

onderwerpen, die het team gezamenlijk beantwoordt. Een 

greep uit de besproken onderwerpen: vooringenomenheid, 

databronnen, toegang, verantwoordelijkheden, privacy, etc. 

Het team loopt de vragen langs, bespreekt en beantwoord 

deze en documenteert de antwoorden. Na afloop heeft het 

team de ethische knelpunten van een project geïdentificeerd, 

besproken en hierover een knoop doorgehakt. De ethische 

overwegingen zijn gedocumenteerd zodat deze gebruikt 

kunnen worden ter verantwoording. De DEDA-poster is 

tijdens de coronapandemie omgezet naar een interactieve 

PDF, zodat DEDA ook tijdens online meetings kan worden 

gebruikt. DEDA wordt ondersteund door een handleiding. 

Het instrument is beschikbaar in het Nederlands, Engels, 

Duits, Zweeds en Fins. 

Meerdere onderzoeken zijn gedaan naar het gebruik en 

de effectiviteit van DEDA. In 2019 heeft een masterstudent 

onderzoek gedaan naar het effect van een DEDA-interventie5. 

Hieruit werd geconcludeerd dat DEDA een wezenlijke 

bijdrage levert aan het ethisch gebruik van data binnen 

de onderzochte overheidsorganisaties. Een uitgebreide 

verantwoording over de ontwikkeling en het gebruik in de 

eerste jaren is in 2021 gepubliceerd in het toonaangevende 

wetenschappelijke tijdschrift Ethics and Information 

Technology6. In 2022 verscheen een wetenschappelijk artikel 

over de participatieve en etnografische onderzoeksmethode 

van DEDA7. Hierin is ook beschreven hoe het gebruik van 

DEDA het ethisch bewustzijnsniveau rond dataprojecten 

verhoogt in een organisatie.

https://dataschool.nl/deda/
https://aoir.org/reports/ethics3.pdf
http://hdl.handle.net/2105/47341
https://doi.org/10.1007/s10676-020-09577-5
https://doi.org/10.1007/978-3-030-96180-0_11
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CASUS: PERSONALISEREN OVERHEIDSWEBSITE

In september 2018 droeg een grote overheidsorganisatie 

een casus aan voor een DEDA-workshop. Het ging om het 

moderniseren van een overheidswebsite. Initieel werd het 

project niet gezien als controversieel of ethisch complex. Er 

waren twee richtingen die het moderniseren van de website uit 

kon gaan: ofwel de website personaliseren, zodat elke burger 

een andere versie te zien zou krijgen, geheel aangepast aan 

hun behoeften, ofwel de website niet aanpassen, zodat elke 

bezoeker dezelfde pagina en dezelfde overheidsinformatie 

ziet. De deelnemers aan de DEDA-workshop relateerden 

al vrij snel deze keuze aan de publieke waarden van 

gelijkheid en gelijke toegang naar overheidsinformatie. Het 

personaliseren van de overheidswebsite zou betekenen 

dat burgers niet langer exact dezelfde toegang hebben tot 

overheidsinformatie. En wie bepaalt wat een individu te zien 

krijgt en niet te zien krijgt? Hoe kan dat proces transparant 

worden gemaakt? De deelnemers aan de workshop 

concludeerden dat zij het mandaat niet hadden om zulke 

keuzes te maken en dat deze discussie in de politieke sfeer 

gevoerd zou moeten worden door mensen met een politiek 

mandaat. Uiteindelijk is besloten om de website niet te 

personaliseren.

Contactpersoon DEDA:

Iris Muis, Utrecht University 

(i.m.muis@uu.nl)

mailto:i.m.muis%40uu.nl?subject=
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METHODE 3:  IMPACT ASSESSMENT MENSENRECHTEN EN 
ALGORITMES (IAMA)

8.  Gerards, J., Schaefer, M., Vankan, A., & Muis, I. (2021). Impact Assessment Mensenrechten en Algoritmes. https://www.rijksoverheid.nl/
documenten/rapporten/2021/02/25/impact-assessment-mensenrechten-en-algoritmes

9.   Gerards, J., Schäfer, M. T., Muis, I., & Vankan, A. (2022, May). Fundamental Rights and Algorithms Impact Assessment (FRAIA). Rijksoverheid. 
https://www.government.nl/documents/reports/2021/07/31/impact-assessment-fundamental-rights-and-algorithms

10.   Zie https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2022Z06024&did=2022D12329

WAT IS HET?

Technologie en algoritmen bieden veel kansen voor bedrijven 

en overheden om hun zaken efficiënter en effectiever in te 

richten. Er zijn echter ook valkuilen aan verbonden, zeker 

wanneer beslissingen op basis van algoritmen impact hebben 

op mensen. Er kunnen dan mensenrechten in het geding zijn. 

Misstanden rond algoritmen zijn de afgelopen jaren aan het 

licht gekomen en worden veelvuldig besproken in de media. 

Om dergelijke misstanden rond algoritmen in een vroegtijdig 

stadium op het spoor te komen en te ondervangen, is het 

IAMA ontwikkeld. IAMA staat voor Impact Assessment 

Mensenrechten en Algoritmes, en is ontwikkeld door een 

team van Universiteit Utrecht (Prof. mr. Janneke Gerards, 

Dr. Mirko Tobias Schäfer, Arthur Vankan en Iris Muis), in 

opdracht van het ministerie van Binnenlandse Zaken. Het 

IAMA is gepubliceerd op de website van de Rijksoverheid en 

is openbaar toegankelijk8. Daarnaast is het ook beschikbaar 

in het Engels als FRAIA: Fundamental Rights and Algorithms 

Impact Assessment9.

Op welke grondrechten wordt inbreuk gemaakt? Hoe groot is 

de kans dat dit gebeurt? Wat is de impact voor iemand? Staat 

die impact in verhouding tot het doel van het algoritme? En is 

de afweging – wel of niet acceptabel – transparant genoeg en 

goed uit te leggen? Dit is in een notendop de spiegel die het 

IAMA voorhoudt aan gebruikers van een algoritme. Het IAMA 

is een interactieve PDF met verschillende onderdelen:

•	 De aanleiding en grondslag voor de ontwikkeling en de 

inzet van een algoritme;

•	 De technologie: aard en kwaliteit van de inputdata en het 

algoritme zelf;

•	 De implementatie: context waarin het algoritme wordt 

ingezet, communicatiestrategie, etc;

•	 Mensenrechtenafweging: wegen de baten van het 

algoritme op tegen de negatieve impact op grondrechten?

Deze onderdelen worden doorlopen door een interdisciplinair 

team, dat samen de vragen beantwoordt en de antwoorden 

documenteert. Uiteindelijk moet gebruik van het IAMA 

leiden tot een geïnformeerde afweging en besluit over de 

verantwoorde inzet van algoritmen. 

In maart 2022 is een motie ingediend in de Tweede Kamer 

waarin wordt opgeroepen om het IAMA verplicht te stellen 

voor algoritmen die de overheid inzet10. Deze motie is 

aangenomen, maar nog niet geïmplementeerd. Het is dus 

afwachten of, en in welke vorm, het IAMA in de toekomst 

verplicht zal worden.

https://www.rijksoverheid.nl/documenten/rapporten/2021/02/25/impact-assessment-mensenrechten-en-algoritmes
https://www.rijksoverheid.nl/documenten/rapporten/2021/02/25/impact-assessment-mensenrechten-en-algoritmes
https://www.government.nl/documents/reports/2021/07/31/impact-assessment-fundamental-rights-and-algorithms
https://www.tweedekamer.nl/kamerstukken/moties/detail?id=2022Z06024&did=2022D12329
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CASUS: SCANAUTO’S VOOR PARKEERCONTROLES

In gemeente Rotterdam worden scanauto’s ingezet die door 

de stad rijden om onbetaald geparkeerde auto’s te traceren 

en te beboeten11. Aanvankelijk schaalde Rotterdam dat in als 

hoog- risico algoritme. Er komen immers persoonsgegevens 

bij kijken. Het algoritme achter de scanauto’s is beoordeeld 

aan de hand van het IAMA. Na het doorlopen van het 

instrument, bleek dat de risico’s van het scanauto algoritme 

meevallen. De scanauto’s kijken sec naar de kentekens. Pas 

als blijkt dat er sprake is van een overtreding omdat er geen 

of onvoldoende parkeergeld is betaald en de auto-eigenaar 

evenmin een parkeervergunning blijkt te hebben, komen 

bepaalde persoonsgegevens in beeld en wordt er een 

boete verstuurd. De uitkomsten uit het IAMA-assessment 

zijn gebruikt om de verantwoording over de scanauto’s in 

het Rotterdamse algoritmeregister aan te scherpen. Deze 

verantwoording is openbaar12. 

Contactpersoon IAMA: 

Iris Muis, Utrecht University 

(i.m.muis@uu.nl)

11.   Zie het gedetailleerde interview met gemeente Rotterdam en Universiteit Utrecht over deze casus en het IAMA in het algemeen: https://
www.mensenrechten.nl/actueel/toegelicht/interviews/2022/laten-we-nou-vooral-leren-van-gemaakte-fouten-en-kijken-of-we-algoritmes-wel-
verantwoord-kunnen-inzetten

12.   Zie: https://www.rotterdam.nl/bestuur-organisatie/algoritmeregister/

mailto:i.m.muis%40uu.nl?subject=
https://www.mensenrechten.nl/actueel/toegelicht/interviews/2022/laten-we-nou-vooral-leren-van-gemaakte-fouten-en-kijken-of-we-algoritmes-wel-verantwoord-kunnen-inzetten
https://www.mensenrechten.nl/actueel/toegelicht/interviews/2022/laten-we-nou-vooral-leren-van-gemaakte-fouten-en-kijken-of-we-algoritmes-wel-verantwoord-kunnen-inzetten
https://www.mensenrechten.nl/actueel/toegelicht/interviews/2022/laten-we-nou-vooral-leren-van-gemaakte-fouten-en-kijken-of-we-algoritmes-wel-verantwoord-kunnen-inzetten
https://www.rotterdam.nl/bestuur-organisatie/algoritmeregister/
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METHODE 4:  TECHNOLOGY IMPACT CYCLE TOOL (TICT)

13.  Kamp J.M. en Vorst, R.M.C.M. (June 2022) Moral impact (pp. 43–62); In: Wernaart, B. (editor). Moral design and technology. Wageningen: 
Wageningen Academic Publishers.

14.  Verbeek, P., & Jong, de, R. (2017, 1 juni). MOOC Philosophy of Technology and Design — University of Twente. Geraadpleegd op 21 oktober 
2019, van https://www.futurelearn.com/courses/philosophy-of-technology

15.  van de Poel, I. (2015). Values in Engineering and Technology. In: Gonzalez, W. (eds) New Perspectives on Technology, Values, and Ethics. 
Boston Studies in the Philosophy and History of Science, vol 315. Springer, Cham. https://doi.org/10.1007/978-3-319-21870-0_2

WAT IS HET?

De Technology Impact Cycle Tool (TICT) is ontwikkeld door 

een multidisciplinair team van Fontys13. Het is een toolkit 

die in het leven is geroepen om studenten (en professionals) 

beter na te laten denken over de impact van technologie op 

de samenleving en hen de mogelijkheid te geven om een 

product ethisch beter doordacht te ontwikkelen dan wel in te 

zetten. 

Net als bij de aanpak begeleidingsethiek, die min of meer 

rond dezelfde tijd is ontstaan, heeft het gedachtegoed van 

Peter-Paul Verbeek14 (UT) hier als onderlegger gefungeerd, al 

is deze hier ook gecombineerd met een theorie van Ibo van 

de Poel15 (TU Delft). Van Verbeek hebben we twee ideeën 

meegenomen. Ten eerste, dat het goed is om technologie 

niet bij voorbaat te veroordelen, maar juist te begeleiden. Ten 

tweede, dat technologie vaak niet ethisch neutraal is, maar 

dat mens en technologie al decennialang innig met elkaar 

verweven zijn; wij zijn technologische mensen. Van Ibo van 

de Poel namen we mee dat ontwikkelaars van nature geneigd 

zijn vooral interne waarden te beschouwen (functioneert 

het product, zijn alle bugs eruit?) wat ervoor kan zorgen 

dat zij externe waarden over het hoofd zien (wat voor een 

maatschappij zijn we eigenlijk aan het bouwen? Wat doet 

dit met menselijke waarden? Gelijkheid? Bias? Inclusiviteit? 

Privacy? Duurzaamheid? Etc.) 

Om tot ethisch verantwoorde en betekenisvolle 

innovatie te komen, zullen dus ook externe waarden 

geïnternaliseerd moeten worden en zal dit als een (gedeelde) 

verantwoordelijkheid gezien en ervaren moeten worden: een 

multidisciplinaire aanpak lijkt hier dus aan te raden. Bovendien 

zullen deze waarden bij voorkeur gedurende het hele design- 

of implementatieproces moeten worden meegenomen 

door het team van betrokkenen. Nieuwe inzichten kunnen 

soms tot nieuwe uitkomsten leiden en daarnaast kan ook de 

context tussentijds veranderen. Om die reden leek het zinvol 

meermaals terug te komen op een ethische evaluatie, en de 

tool cyclisch in te zetten. Mede doordat er, als er alleen op het 

einde van een traject naar ethische zaken wordt gekeken er 

vaak geen tijd, ruimte, energie, budget, of wens meer is om 

veranderingen aan te brengen.  

De toolkit geeft u geen kant-en-klare antwoorden, maar bevat 

vooral vragen (verdeeld over tien categorieën) die aanzetten 

u beter na te laten denken over de impact die men tracht te 

bereiken met het product. Ook zet het aan tot nadenken 

over menselijke waarden zoals inclusiviteit, transparantie, 

duurzaamheid en privacy. Ook stakeholders, data, en bad 

actors komen aan bod. Aanvullend is er een categorie die u 

vragen stelt over wat er mogelijk in de toekomst allemaal zou 

kunnen gebeuren als het product daadwerkelijk gelanceerd is 

in de maatschappij en/of anders toegepast zou worden dan 

oorspronkelijke de bedoeling was. 

De toolkit bestaat uit een quick scan, een full scan en een 

improvement scan en omvat voor iedere categorie tevens 

uitgebreide mastercourses waarin u meer kennis kunt opdoen 

over een bepaalde categorie. Daarnaast vindt u aan het einde 

van iedere categorie ook referenties naar andere modellen, 

toolkits en literatuur waarmee u zich verder kunt verdiepen. 

Veel andere, in deze publicatie genoemde, methoden zijn 

hier dan ook in terug te vinden. De toolkit is gratis te gebruiken 

voor iedereen: www.tict.io. 

https://www.wageningenacademic.com/doi/epdf/10.3920/978-90-8686-922-0_3
https://www.futurelearn.com/courses/philosophy-of-technology
https://doi.org/10.1007/978-3-319-21870-0_2
http://www.tict.io
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CASUS: BABY DON’T CRY

Jonge ouders zijn vaak onzeker of ze alles wel goed doen 

rondom hun pasgeboren kind. Hoe makkelijk zou het dan zijn 

als er een app was die de geluiden van hun huilende baby 

zou kunnen herkennen en analyseren en de ouders er op 

zou kunnen wijzen dat de baby moe of hongerig is of dat hij 

ergens pijn heeft? Ieder geluid is immers anders en een AI is er 

op te trainen om het onderscheid te maken. Althans, dat is de 

hypothese. Maar wat voor maatschappij creëren we daar dan 

eigenlijk mee? Als we de verantwoordelijkheid overdragen 

aan een systeem, maken we onszelf dan overbodig? Leren we 

het af om op onze eigen intuïtie te vertrouwen? Worden we 

afhankelijk van een app? En kunnen we de uitkomst wel 100% 

vertrouwen?

Is dit soort technologie straks voor iedereen beschikbaar? Of 

alleen voor de happy few die het kunnen betalen? Worden er 

mensen buitengesloten? Of andersom: wordt de app straks 

verplicht en neemt de verzekering of de maatschappij het u 

straks kwalijk als u niet luistert naar de app, maar afgaat op uw 

eigen intuïtie (of energie wil besparen)? Wordt u dan juist als 

onverantwoordelijk gezien? En wat moet u dan doen als uw 

baby nog steeds huilt? Ligt het dan aan u?

En wat betekent het eigenlijk voor een kind als het van jongs af 

aan in data gevangen en gekwantificeerd wordt? Kan het zich 

dan nog wel ontwikkelen tot een autonoom individu? En wat 

gebeurt er met al die data? Gaat dat naar een commercieel 

bedrijf? Wordt het opgeslagen op een server in een ander 

land? Onder een ander rechtssysteem? Kan die data op 

latere leeftijd tegen u worden gebruikt? Of worden gehackt? 

Kunnen we het wel maken om deze app te gaan maken? En 

zo ja, waar moet die dan allemaal aan voldoen? En hoe maken 

we het dan ‘beter’?

Contactpersoon TICT:

Jo-An Kamp, Fontys University of Applied Sciences 

(j.kamp@fontys.nl)

mailto:j.kamp%40fontys.nl?subject=
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METHODE 5:  DATA GOVERNANCE CLINICS (DGC)

16.  Jameson, S., Taylor, L., & Noorman, M. (2021). Data Governance Clinics: a new approach to public-interest technology in cities. https://
pure.uvt.nl/ws/portalfiles/portal/57039352/Data_Governance_Clinics_2021.pdf

WAT IS HET?

De data governance clinics aanpak is ontwikkeld door een 

interdisciplinair team van onderzoekers van de Tilburg 

Institute for Law, Technology and Society van Tilburg 

University16. Deze aanpak richt zich op de inrichting van 

governancestructuren rondom data-gedreven innovatieve 

projecten in het publieke domein. Deze is met name gericht 

op projecten binnen publieke organisaties of publiek-

private samenwerkingen, maar kan ook worden ingezet 

bij commerciële of maatschappelijke organisaties. Net als 

de eerdergenoemde methoden, gaat ook deze aanpak er 

vanuit dat technologie niet neutraal is en dat niet alleen het 

technisch ontwerp maar ook de organisatorische en sociale 

structuren eromheen specifieke kernwaarden reflecteren. De 

data governance clinics aanpak gaat er daarom vanuit dat het 

publieke belang moet worden geborgd bij de ontwikkeling 

van deze technologieën, maar neemt geen standpunt in over 

wat dat publieke belang inhoudt.

De uitdaging voor ontwikkelaars van digitale data-

gedreven systemen in het publieke domein, zoals crowd 

monitoringsystemen of schooltoewijzing systemen, is om het 

systeem te ontwikkelen volgens de relevante kernwaarden. 

Echter welke waarden van belang zijn en hoe deze 

geïnterpreteerd moeten worden kan per context verschillen. 

Bovendien zal er ook lang niet altijd overeenstemming 

zijn. Wie moet uiteindelijk het besluit nemen en hoe wordt 

erop toegezien dat het systeem ook daadwerkelijk in 

overeenstemming is met dit besluit? Een andere uitdaging is 

dat tijdens de ontwikkeling van nieuwe technologieën continu 

nieuwe vragen en dilemma’s boven komen drijven die niet 

altijd vooraf kunnen worden voorzien. Een eenmalige reflectie 

op de ethische vragen in het begin van een ontwikkeltraject 

schiet dan al snel te kort. 

                                                                                                                                                               

Met deze aanpak wilden de onderzoekers een stap verder 

gaan dan het eenmalig identificeren en operationaliseren 

van ethische waarden of deze te vertalen naar technische 

ontwerpen, en de lens richten op de vraag hoe continue 

ethische reflectie over publieke waarden en belangen vorm 

kan krijgen in innovatieve ontwikkelpraktijken. Hierbij zien 

zij de governance-structuren rondom de ontwikkeling van 

nieuwe systemen als beginpunt. De aanpak vertrekt vanuit 

de praktijk en stuurt op het inbedden van continue ethische 

reflectie als onderdeel van governance-praktijken die voorbij 

compliance gaan en publieke belangen in de bredere context 

als uitgangspunt hebben.

Samen met de begeleiders van de clinic doorloopt het 

projectteam een iteratief proces waarbij eerst in kaart wordt 

gebracht waar mogelijk pijnpunten met betrekking tot 

publieke belangen liggen, om vervolgens na te gaan hoe 

bestaande governance-structuren deze punten kunnen 

adresseren en waar de hiaten zitten. Op basis van deze analyse 

worden vervolgens handelingsperspectieven geformuleerd. 

Handelingsperspectieven kunnen bijvoorbeeld gaan over de 

uitbreiding of aanpassing van de rol van toezichtsorganen, 

over het toewijzen van verantwoordelijkheid aan een 

persoon in ontwikkelpraktijken verantwoordelijk voor het 

actief belichten van ethische overwegingen gedurende 

het ontwikkelproces, maar ook het agenderen van bredere 

maatschappelijke consequenties van het project op het niveau 

van de lokale politiek. Een belangrijke rol van de begeleiders 

van de clinic is, naast procesbegeleiding, om impliciete 

veronderstellingen te bevragen, alternatieve perspectieven 

te bieden en ethische keuzes te expliciteren. 

https://pure.uvt.nl/ws/portalfiles/portal/57039352/Data_Governance_Clinics_2021.pdf
https://pure.uvt.nl/ws/portalfiles/portal/57039352/Data_Governance_Clinics_2021.pdf
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CASUS: CROWD MONITORING

De gemeente Amsterdam is zich terdege bewust van 

problemen die gepaard kunnen gaan met de nieuwe data 

gestuurde technologieën die ze hoopt in te zetten en heeft 

verschillende stappen ondernomen om een aantal van deze 

problemen aan te pakken. De gemeente heeft onder andere 

een aantal waarden en richtlijnen vastgesteld voor data-

gedreven systemen, waar kernwaarden zoals openheid en 

transparantie centraal worden gesteld. Maar deze waarden 

moeten vertaald worden naar de praktijk. Wat betekenen 

deze waarden binnen specifieke innovatieve projecten? 

Waar ontstaan conflicten tussen waarden? En, hoe worden 

vertalingen van abstracte waarden afgestemd op publieke 

belangen? Wie beslist welke interpretatie moet worden 

aangenomen of hoe prioriteiten moeten worden gesteld 

tussen concurrerende waarden?

Deze vragen kwamen aan bod in één van de clinics voor de 

gemeente Amsterdam. Deze clinic betrof een project over 

crowd-monitoring in de stad Amsterdam op basis van een grote 

hoeveelheid data17. Binnen het project krijgt innovatie op het 

gebied van mobiliteit een experimentele vorm in het publieke 

domein. Dat leidt aan de ene kant tot concrete en praktische 

vragen over de ethische kanten van deze innovaties, maar 

ook tot meer strategische vragen over hoe de besluitvorming 

rondom dit soort vragen dient te worden vormgegeven. Bij 

dit soort strategische vragen gaat het bijvoorbeeld om vragen 

over de democratische legitimering van de besluiten binnen 

publiek/private collaboraties en over de relatie tussen het 

innovatiecentrum en het democratisch gezag. Samen met 

de onderzoekers en externe experts bracht het projectteam 

tijdens de clinic deze twee type vragen verder in beeld en 

formuleerde zij een aantal handelingsperspectieven om 

zowel de ethische als de strategische vragen te adresseren. 

Contactpersoon DGC:

Merel Noorman, Tilburg University

(m.e.noorman@tilburguniversity.edu)

17.  https://openresearch.amsterdam/nl/page/87977

mailto:m.e.noorman%40tilburguniversity.edu?subject=
https://openresearch.amsterdam/nl/page/87977
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METHODE 6:  ASSESSMENT LIST FOR TRUSTWORTHY AI (ALTAI)

18.   https://altai.insight-centre.org/

19.   https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

WAT IS HET?

De Assessment List for Trustworthy Artificial Intelligence (ALTAI) 

is ontwikkeld door de High-Level Expert Group on Artificial 

Intelligence in opdracht van de Europese Commissie18. Het 

is een zogeheten zelfbeoordeling die te gebruiken is door 

ontwikkelaars, ontwikkelteams, en de organisaties waar zij 

voor werken. Het helpt deze actoren een inschatting te maken 

van de mate waarin het door hen beoogde AI-product in lijn 

is met de ”Ethics Guidelines for Trustworthy AI”, ontwikkeld 

door diezelfde High-Level Expert Group19. 

Volgens deze richtlijnen moet betrouwbare AI: (1) wettig 

zijn ten aanzien van alle toepasselijke wet- en regelgeving, 

(2) ethisch zijn, en dus ethische principes en waarden 

respecteren, en (3) robuust zijn, zowel vanuit technisch 

oogpunt, als in de wijze waarop het tegemoetkomt aan de 

sociale omgeving. Vervolgens worden er zeven vereisten 

naar voren gebracht waaraan betrouwbare (Trustworthy) AI 

moet voldoen, te weten:

1.	 Menselijk Eigenaarschap en Toezicht.  

AI-systemen moeten mensen in staat stellen om 

weloverwogen beslissingen te nemen. Bovendien 

moeten AI-systemen menselijke grondrechten 

bevorderen. Tegelijkertijd moeten goede 

toezichtmechanismen worden gegarandeerd, zoals 

human-in-the-loop-, human-on-the-loop- en human-in-

command-benaderingen.

2.	 Technische robuustheid en veiligheid.  

AI-systemen moeten veerkrachtig en veilig zijn. Ze 

moeten zorgen voor een uitwijkplan voor het geval er 

iets misgaat en bovendien nauwkeurig, betrouwbaar 

en reproduceerbaar zijn. Dat is de enige manier om 

ervoor te zorgen dat onbedoelde schade kan worden 

geminimaliseerd en voorkomen.

3.	 Privacy en gegevensbeheer.  

Naast het waarborgen van privacy en 

gegevensbescherming, moeten er ook adequate 

mechanismen voor gegevensbeheer worden 

gegarandeerd. Daarbij dient rekening te worden 

gehouden met de kwaliteit en integriteit van de 

gegevens, en moet een legitieme toegang tot gegevens 

worden gegarandeerd.

4.	 Transparantie.  

De data-, systeem- en AI-bedrijfsmodellen moeten 

transparant zijn. Traceerbaarheids-mechanismen kunnen 

hierbij helpen. Bovendien moeten AI-systemen en hun 

beslissingen worden toegelicht op een manier die is 

aangepast aan de betrokken belanghebbende (denk 

aan gepersonaliseerde uitleg). Mensen moeten erop 

geattendeerd worden dat ze interactie hebben met 

een AI-systeem en moeten worden geïnformeerd over 

de mogelijkheden en beperkingen van het betreffende 

systeem.

5.	 Diversiteit, non-discriminatie en rechtvaardigheid. 

Oneerlijke vooroordelen moeten worden vermeden, 

aangezien dit allerlei negatieve gevolgen kan hebben. 

Denk aan de marginalisering van kwetsbare groepen 

tot de verergering van vooroordelen en discriminatie. 

Om diversiteit te bevorderen, moeten AI-systemen 

bovendien voor iedereen toegankelijk zijn, ongeacht 

een handicap, en relevante belanghebbenden 

gedurende de hele levenscyclus betrekken in 

besluitvormingsprocessen over de totstandkoming en 

inzet van de betreffende AI-systemen.

https://altai.insight-centre.org/
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
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6.	 Maatschappelijk en milieuwelzijn.  

AI-systemen moeten ten goede komen aan alle mensen, 

ook aan toekomstige generaties. Daarom moet ervoor 

worden gezorgd dat ze duurzaam en milieuvriendelijk 

zijn. Bovendien moeten ze rekening houden met het 

milieu, met inbegrip van andere levende wezens, 

en moet hun sociale en maatschappelijke impact 

zorgvuldig worden overwogen.

7.	 Aansprakelijkheid.  

Er moeten mechanismen worden ingevoerd om 

de verantwoordelijkheid en aansprakelijkheid voor 

AI-systemen en hun resultaten te waarborgen. 

Auditeerbaarheid, wat de beoordeling van algoritmen, 

data en ontwerpprocessen mogelijk maakt, speelt 

daarbij een sleutelrol, vooral bij kritische toepassingen. 

Bovendien moet worden gezorgd voor een adequate 

en toegankelijke onderbouwing.

De ALTAI is een zelfbeoordelingslijst, die overigens 

ook gedigitaliseerd is, en beoogt dat ontwikkelteams 

en belanghebbenden (multidisciplinair, dat wil 

zeggen: AI ontwerpers/ontwikkelaars, data scientists, 

inkoopspecialisten, eindgebruikers, legal/compliance 

officers, managers, data subjecten, etc) gezamenlijk de lijst 

aflopen en invullen. Het wordt gebruikt als een zogeheten 

do-confirm checklist om te controleren op mogelijke risico’s 

en om het team aan te zetten tot mitigaties en oplossingen om 

die risico’s te vermijden of te minimaliseren. Het team wordt 

geprikkeld om duidelijk te beschrijven op welke manier zij 

in het ontwerp van de technologie tegemoet komen aan elk 

van de genoemde vereisten. In de praktijk ziet u dat teams 

de checklist niet in één keer invullen, maar het product en de 

vragenlijst regelmatig opnieuw naast elkaar leggen om het 

(beoogde) product op een iteratieve wijze steeds meer in lijn 

te brengen met enerzijds het beoogde doel, en anderzijds de 

randvoorwaarden die door de ALTAI worden opgelegd.

CASUS: REVIEW INSTRUMENT

De ALTAI werd in dit geval gebruikt om een aantal proof of 

concepts, die binnen het betreffende datateam ontwikkeld 

werden, te evalueren en naar aanleiding daarvan een 

actieplan op te stellen om de proof of concepts te verbeteren 

langs de lat van de zeven ethics guidelines. De reviews 

vonden plaats in twee verschillende samenstellingen per 

proof of concept: 1) de domeinexperts, waarbij er vooral werd 

gekeken naar het probleem, de toepassing, de betekenis van 

de gebruikte data, en de inbedding in de organisatie en 2) de 

technische experts, waarbij er met name aandacht was voor 

de technische (ontwerp)keuzes, en mitigatiemogelijkheden 

om het ontwerp meer in lijn te brengen met de richtlijnen. 

De review vond 1 tot 2 keer per jaar plaats, en er werd dan 

ook gekeken naar de mate waarin er voortgang was geboekt 

ten opzichte van de vorige review en de roadmap die daaruit 

voortkwam.

Contactpersoon ALTAI:

Marieke Peeters, Mooncake AI 

(marieke.peeters@mooncake-ai.com)

mailto:marieke.peeters%40mooncake-ai.com?subject=
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METHODE 7:  DATA PROTECTION IMPACT ASSESSMENT (DPIA)

20.  https://gdpr.eu/data-protection-impact-assessment-template/

21.  https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/when-data-protection-
impact-assessment-dpia-required_en

22.  https://www.autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia

23.  https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/algemene-informatie-avg#wat-ziet-de-avg-als-
een-grootschalige-verwerking-van-persoonsgegevens-6019

24.  https://www.autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia

25.  https://www.banken.nl/nieuws/24105/bunq-wint-witwas-rechtszaak-tegen-de-nederlandsche-bank

WAT IS HET?

De Data Protection Impact Assessment (DPIA) is niet een 

vastomlijnd instrument, maar een verplicht gestelde 

beoordeling die door organisaties zelf kan worden ingevuld, 

al bestaat er wel een template dat is opgesteld door het 

Verenigd Koninkrijk20. De DPIA is verplicht onder de Algemene 

verordening gegevensbescherming (AVG – Artikel 35), maar 

ook vanuit de Wet politiegegevens (Wpg) en de Wet justitiële 

en strafvorderlijke gegevens (Wjsg)21,22. Een DPIA wordt 

ook wel een gegevens-beschermingseffectbeoordeling 

(GEB) genoemd, en beschrijft een proces dat is ontworpen 

om risico’s die voortkomen uit de verwerking van 

persoonsgegevens te identificeren en deze risico’s zo veel 

en zo vroeg mogelijk te minimaliseren. DPIA’s zijn belangrijke 

hulpmiddelen om risico’s te mitigeren en om naleving van de 

AVG aan te tonen. Een DPIA is vereist wanneer de verwerking 

van persoonsgegevens waarschijnlijk een hoog risico inhoudt 

voor de rechten en vrijheden van personen. Een DPIA is in 

ieder geval vereist in de volgende gevallen:

•	 Systematisch en uitgebreid persoonlijke aspecten 

evalueert gebaseerd op geautomatiseerde verwerking, 

waaronder profiling, en daarop besluiten baseert die 

gevolgen hebben voor mensen;

•	 Op grote schaal23 bijzondere persoonsgegevens verwerkt 

of strafrechtelijke gegevens verwerkt;

•	 Op grote schaal en systematisch mensen volgt in 

een publiek toegankelijk gebied (bijvoorbeeld met 

cameratoezicht).

Nationale gegevensbeschermingsautoriteiten (zoals de 

Autoriteit Persoonsgegevens24) kunnen, in overleg met 

het Europees Comité voor gegevensbescherming, lijsten 

verstrekken van gevallen waarin een DPIA vereist zou zijn. De 

DPIA moet worden uitgevoerd vóór de verwerking en moet 

worden beschouwd als een levend hulpmiddel, niet slechts 

als een eenmalige oefening. Als er restrisico’s zijn die niet 

kunnen worden gemitigeerd door de getroffen maatregelen, 

moet de AP worden geraadpleegd voordat de verwerking 

begint.

Over het algemeen zijn er in het DPIA-proces in elk geval 

de volgende personen betrokken: de product owner of 

innovatiemanager, de privacy officer, de security officer, de 

data analyst of data scientist, en de (interne) opdrachtgever of 

casushouder. In sommige gevallen is er ook een Functionaris 

Gegevensbescherming (FG) aangesteld, welke de DPIA’s 

ook zal controleren, om erop toe te zien dat het betreffende 

bedrijf of organisatie de AVG naleeft. Omdat het bij een DPIA 

echt gaat om compliance met wet- en regelgeving, wordt de 

hele exercitie vaak beschouwd als een tijdrovende horde die 

nu eenmaal genomen moet worden. In de praktijk wordt het 

DPIA-proces dan ook vaak een kwestie van het “afvinken” van 

de vereisten, zodat men door kan met het project. Bovendien 

is de AVG (en daarmee ook de DPIA-procedure) soms in strijd 

met andere wet- en regelgeving, waardoor de uitvoerenden 

(data scientists, ontwikkelaars) in de knel komen te zitten. 

Denk bijvoorbeeld aan de witwas-wetgeving voor banken, 

die banken verplicht stelt harder te controleren op verdachte 

transacties die mogelijk op witwas-activiteiten duiden25.

https://gdpr.eu/data-protection-impact-assessment-template/
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/when-data-protection-impact-assessment-dpia-required_en
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/when-data-protection-impact-assessment-dpia-required_en
https://www.autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia
https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/algemene-informatie-avg#wat-ziet-de-avg-als-een-grootschalige-verwerking-van-persoonsgegevens-6019
https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/algemene-informatie-avg#wat-ziet-de-avg-als-een-grootschalige-verwerking-van-persoonsgegevens-6019
https://www.autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia
https://www.banken.nl/nieuws/24105/bunq-wint-witwas-rechtszaak-tegen-de-nederlandsche-bank
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CASUS: FRAUDEDETECTIE

Een aantal jaar terug wilde de overheid een nieuw 

fraudedetectiesysteem introduceren (SyRi). Het koppelde 

allerlei gegevens over burgers aan elkaar, vanuit meerdere 

overheidsinstanties, om zo “opvallend” of “verdacht” gedrag 

te kunnen herkennen. Uiteindelijk is in de rechtbank besloten 

dat de mate en wijze van dataverzameling en -verwerking 

van persoonsgegevens niet proportioneel was met de 

doelstelling.

Bedrijven en organisaties zullen bij dit soort plannen een DPIA 

moeten invullen om voor zichzelf (en soms onder toeziend oog 

van de FG en de AP), te bepalen of een bepaalde verwerking 

van persoonsgegevens wettelijk proportioneel, toelaatbaar 

en acceptabel is gegeven de doelstelling van die verwerking.

Contactpersoon DPIA:

Marieke Peeters, Mooncake AI 

(marieke.peeters@mooncake-ai.com)

mailto:marieke.peeters%40mooncake-ai.com?subject=
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AANBEVELINGEN

In deze publicatie is een zevental methodes op een rij gezet, 

elk met eigen specifieke combinatie van kenmerken, doelen, 

sterke en zwakke punten. Tot slot willen we een aantal 

aanbevelingen meegeven die voor alle methodes gelden, en 

die organisaties helpen bij het effectief inzetten van de juiste 

methode op het juiste moment.

Methoden kunnen naast elkaar gebruikt worden, 

kennis over methoden is vereist

De eerste conclusie is dat verschillende methoden elkaar 

niet uitsluiten. Op dit moment zien we in de praktijk dat een 

organisatie één methode adopteert en vaker toepast, en 

daarmee andere methoden uitsluit. De zeven methoden die in 

deze publicatie zijn behandeld, laten zien dat er verschillende 

rationales kunnen zijn om een bepaalde methode in te 

zetten. Wanneer de organisatie bijvoorbeeld als doelstelling 

heeft om perspectieven van buiten naar binnen te halen en 

alle mogelijke waarden en handelingsopties te verkennen 

onder begeleiding van een moderator, is begeleidingsethiek 

waarschijnlijk een passende methode. Maar als mensen liever 

zelfstandig iets willen leren over waarden en (individueel of in 

een groep) aan de slag willen gaan met een bepaalde case, 

dan is de TICT-methode wat meer zelfsturend en daardoor 

soms makkelijker in te zetten. En wanneer de doelstelling 

eerder is om alle aspecten rondom het ethisch inzetten van 

data af te hechten, is DEDA juist weer passender. En IAMA 

is juist een zeer geschikte methode als er algoritmen in het 

spel zijn. Zo heeft elke methode zijn eigen insteek, sterke en 

zwakke punten. Dit vraagt van degene binnen de organisatie 

vooral kennis over deze methoden, zodat de betreffende 

functionaris inziet dat het in sommige gevallen ook niet 

passend kan zijn een bepaalde methode in te zetten. 

Implementatie is belangrijk, beleg deze 

verantwoordelijkheid en borg zo de continue aandacht 

voor ethiek

De tweede conclusie is dat in onze ervaring het ethisch 

implementeren en ontwikkelen van technologie pas begint 

met het toepassen van een methode. De valkuil daarbij is 

dat na een sessie of assessment de aandacht voor ethiek 

verslapt en hiermee de waarde van het toepassen van de 

methode ook. Wat hierin helpt is het aanwijzen (of zichzelf 

opwerpen) van een verantwoordelijke binnen de organisatie, 

die aandacht voor ethiek blijft genereren. Dat kan rond 

een specifieke casus zijn, doordat hij of zij bijvoorbeeld 

de betrokken interne stakeholders blijft bevragen over de 

opvolging van een methode. Of het kan aandacht zijn voor de 

ethiek en governance van AI binnen de organisatie, waarbij 

het bijvoorbeeld gaat over de relatie tussen ethiek en de 

organisatiestrategie. Deze constante aandacht voor ethiek is 

nog om een andere reden van belang: in de aard van digitale 

technologie zit dat deze constant verandert en daarmee 

nooit af is. Dat heeft ook gevolgen voor het toepassen van 

de omschreven methoden: zo kan het zijn dat het toepassen 

van een methode aan het begin van het proces uitkomsten 

oplevert die na een aantal ontwikkelrondes niet meer relevant 

zijn. Bijvoorbeeld doordat gebruikers het product op een 

andere manier inzetten dan vooraf verwacht. Dit vraagt om 

het constant monitoren van producten, zodat het duidelijk is 

of een bepaalde methode opnieuw (of een andere methode) 

moet worden toegepast. Het toepassen van de methoden 

uit deze publicatie vraagt soms veel tijd en middelen van de 

organisatie en haar belanghebbenden. We pleiten daarom 

ook voor een flexibiliteit in het toepassen van methoden, 

waarbij het al nuttig kan zijn om geregeld de uitkomsten in 

een kleiner gremium nogmaals te bekijken.

Het toepassen van een methode levert ook ethische 

bewustwording op. 

Ten slotte is onze laatste conclusie dat uit onze vergelijking van 

methoden blijkt dat elke methode specifieke output oplevert: 

in het geval van begeleidingsethiek is dat een verslag met 

handelingsopties, De TICT methode levert een pdf met 

afwegingen en verbeteringen op, de DEDA-methode een 

ingevulde poster, enzovoort. Maar naast deze directe output 

zien we in de toepassing van methoden eveneens dat het 

toepassen van een methode bewustwording oplevert binnen 

de organisatie. Bewustwording welke ethische risico’s en 

kansen er zijn, maar ook wat daaraan gedaan kan worden, en 

welke personen binnen de organisatie hierbij kunnen worden 
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ingeschakeld. Dit is een resultaat dat in principe losstaat van 

de methode die wordt toegepast, maar het is desondanks 

een opbrengst die altijd moet worden meegenomen bij 

het afwegen of de inzet van een methode de benodigde 

tijd en middelen waard is. Het toepassen van een methode 

rond een specifieke casus levert zo ook effecten op die niet 

direct betrekking hebben op de betreffende casus, maar op 

veel meer dan dat. We zien dan ook dat er binnen sommige 

organisaties gekozen wordt voor een bredere implementatie 

van de besproken methoden, bijvoorbeeld door deze 

op te nemen in het reguliere trainingsaanbod binnen een 

organisatie. 

OPROEP TOT DEELNAME

We verwelkomen graag nieuwe deelnemers aan het platform 

PACE en staan open voor nieuwe kennis en invalshoeken. 

Bent u geïnteresseerd een bijeenkomst over participatieve 

en constructieve ethiek bij te wonen, heeft u suggesties of 

wilt u actief met ons samenwerken aan dit zeer relevante 

onderwerp? 

Neem contact op via communicatie@nlaic.com of breng een 

bezoek aan de website26 van de Nederlandse AI Coalitie.

26.  https://nlaic.com/

mailto:communicatie%40nlaic.com?subject=
https://nlaic.com/
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